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V souladu s ¢l. 18 odst. 4 Statutu Fakulty stavebni Ceského vysokého uceni technického v Praze
vydavam tento pfikaz:

2.1

2.2

23

24

25

3.1

3.2

3.3

3.4

Clanek 1
Zakladni ustanoveni

Timto pfikazem se uklada vSem katedram a pracovistim FSv pfijmout a implementovat
organizacni a technicka opatieni kminimalizaci kybernetické hrozby a vyskytu
kybernetického incidentu v komunikaéni a informacni infrastruktufe FSv nebo CVUT
v Praze.

Clanek 2
Organizacni opatieni

Zarizeni, pfipojena do pevné datové sité FSv, budou centralné evidovana v Informacnich
systémech provozovanych Vypodetnim a informaénim centrem FSv (dale jen ,VIC FSv")
(dale jen ,IS VIC FSv"). U zafizeni budou evidovany jeho sitové identifikatory, typ zafizeni,
operacni systém, inventarni Cislo, umisténi, organizac¢ni jednotka a odpovédna osoba s
platnym vztahem k FSv.

VIC FSv bude periodicky informovat odpovédné osoby a sekretariaty kateder a pracovist
FSv o zjisténych nesouladech v IS VIC FSv s vyzvou k jejich napravé.

Odpovédna osoba zodpovida zejména za:

a) udrzovani aktualnich informaci v IS VIC FSv,

b) aplikaci tohoto pokynu na viech sv&fenych zafizenich,

c) zajidténi vdech dostupnych krokia k odstranéni zranitelnosti na svéfenych zafizenich a
na software na nich nainstalovanych.

Bude probihat periodické 3koleni zaméstnanci a partnerti fakulty vtématech
kybernetické bezpecnosti, a to ve dvou stupnich:

a) prezenéni $koleni, uréené pro vedouci a manazerské pracovniky fakulty, kateder a
stfedisek, dale zaméstnanclim pracovist, a feSitelim grantd, které jsou z hlediska
kybernetické bezpecnosti vyznamné,

b) online $koleni, uréené pro viechny ostatni pracovniky a vybrané partnery fakulty.

O zafazeni do konkrétni skupiny rozhoduje tajemnik fakulty.

VIC FSv provozuje stranku na webovém Portalu FSv, kde souhrnné informuje a podrobnéji
vysvétluje fakultni opatieni ke kybernetické bezpecnosti, je-li to relevantni.

Clanek 3
Technicka opatieni

V datové siti FSv je zakazano provozovat vyrobcem nepodporovana zafizeni, pfipadné
vyrobcem nepodporovany software na téchto zafrizenich nainstalovany.

Je zakazano pofizovat a v datové siti FSv provozovat zafizeni od vyrobci, pred kterymi

vydal varovani Narodni ufad pro kybernetickou a informacni bezpecnost.

Na vSech zafizenich pfipojenych do datové sité FSv musi byt nainstalované centrdlné
provozované a monitorované bezpecnostni fesSeni VIC FSv.

Tzv. Doéasny pfistup do datové sité& FSv (WG server) neni podporovan. Viechny poditace,
které pfistupuji do datové sité FSv pomoci pevného pfipojeni musi byt registrovany v IS
VIC FSv.
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Na zafizeni v pevné datové siti FSv je blokovan veSkery pfichozi provoz z datovych siti
mimo FSv. Odchozi provoz zlistane beze zmény.

Vzdaleny pfistup na zafizeni v datové siti FSv je mozny pouze pies VPN provozovanou
CVUT nebo FSv. Pro pfistup na zafizeni s opera¢nim systémem MS Windows je mozné
pouzit pouze Vzdalenou plochu a pro operacni systém Linux protokol SSH. VSechny ostatni
metody (TeamViewer, VNC apod.) jsou zakazany a blokovany.

Servery ve spravé kateder musi byt v evidenci v IS VIC FSv oznaceny jako servery, pfipojeny
pfes vyhrazeny adresni prostor a musi na nich byt umistén EDR software, spravovany a
monitorovany VIC FSv nebo VIC CVUT.

Lokalni datova pole (NAS) ve spravé kateder musi byt v evidenci v IS VIC FSv ozna&ena jako
NAS, musi byt pfipojena pies vyhrazeny adresni prostor a musi se fidit pro né definovanou
bezpecnostni politikou.

Pracovnici, ktefi ke své praci pouzivaji virtualiza¢ni platformu Tenkého klienta, ji musi
pouzivat vyhradné, a to i pro praci zdomova. Neni dovoleno si pracovni data kopirovat na
jina, soukroma nebo sluzebni zafizeni, pfipadné si na né instalovat software potrebny pro
praci. Veskera cCinnost se bude odehravat ve virtualnim prostfedi pomoci vzdaleného
pfipojeni.

VIC FSv je opravnén odpojit od datové sité zafizeni:

a) ukterého odpové&dnda osoba nereaguje na vyzvy VIC FSv,

b) u kterého neniznama odpové&dna osoba, nebo byl ukoné&en jeji vztah k FSv,

¢) u kterého byla zjist&na zavazna bezpeénostni hrozba, o této situaci je informovana
odpovédna osoba daného zafizeni, spolu s navrhem na feSeni,

d) které nespliiuje pozadavky plynouci z tohoto pokynu a nema udélenu vyjimku.

Vyjimky ztechnickych opatfeni ¢. 3.1, 3.2, 3.3 a 3.5 jsou mozné. Tyto vyjimky jsou
evidovany v IS VIC FSv a schvalovany povéfenymi pracovniky VIC FSv. Smyslem vyjimek je
zejména umoznit provoz vefejn& provozovanych sluzeb (webové servery atp.), umoZznit
provoz zafizeni, které poskytuji unikatni sluzbu nebo z technickych dlivodi je nelze uvést
do souladu s opatifenimi, ale jejich uzitna hodnota pfevysuje riziko plynouci zjejich
pouzivani. Vyjimku neni mozné poskytnout bez pfijmuti technickych opatfeni pro snizeni
tohoto rizika.

Clanek 4
Zavérecna ustanoveni

Timto pfikazem se zruSuje Opatfeni dékana ¢. 12/2022.

Opatieni na uvedeni souc¢asného stavu do souladu s timto pfikazem budou realizovana
neodkladné, nicméné budou probihat postupné a v gesci VIC FSv.

Nejpozdéji v ¢ervnu 2024 dojde k vyhodnoceni dosavadniho stavu zavadéni opatreni.

Tento pfikaz nabyva ucinnosti dnem 4. 12. 2023.

prof. Ing. Jifi Maca, CSc.
dékan fakulty
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